Peruskyberturvallisuus

Arjessa ja vapaa-ajalla — koskee jokaista meita
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Miten valmistaudutaan kyberuhkiin?

e Kayta harkintaa

« Al3 avaa epiilyttivia sdhkoposteja tai klikkaa epailyttavia
linkkeja ja liitetiedostoja

« Al vieraile haitallisilla verkkosivuilla, joiden
turvallisuudesta et voi olla varma
* Tekninen torjunta

e Aseta laitteisiin automaattiset paivitykset (tietokone,
tabletti, puhelin)

o Kayta virustorjuntaohjelmia
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Miten tunnistan mahdollisen hyokkayksen?

 Al3 luota sahkopostissa ndkyviin lahettijan tietoihin (lahettdjan
yhteystiedot, jotka ovat nakyvilla sahkopostia luettaessa), koska ne on
helposti vaarennettavissa.

* Vaikka sahkoposti nayttaa olevan lahetetty toisen tyontekijan tai tunnetun
yhteistyokumppanin nimissa, varsinainen lahettaja saattaa olla
kyberrikollinen.

* Tarvittaessa vahvista sahkopostin alkupera puhelinsoitolla. Lisavarmistus
pitaisi tehda kaikissa tapauksissa, jotka liittyvat rahaan (pankkitili, ...) tai
muuhun luottamukselliseen tietoon.

* Jos sinulta kysytaan puhelimitse luottamuksellista tietoa, vahvista aina
soittajan henkilollisyys. Voit tehda taman soittamalla kyselyn tehneen
henkilon yrityksen vaihteeseen. Samaa tapaa voidaan kayttaa myos
vahvistamaan epailyttavan sahkopostin lahettaja.
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 Ald hamainny tiedosta, jota huijarilla saattaa olla. Useissa tapauksissa
sahkopostit ja puhelinsoitot saattavat sisaltaa kollegoidesi nimia seka
merkityksellista ja ajankohtaista tietoa.

 Al3d koskaan luovuta kayttajatunnusta ja salasanaasi puhelimessa tai
tuntemattomalla internet-sivustolla. Huomioi myos, etta sahkopostien
linkit eivat ole luotettavia, koska saatat joutua sivustolle, joka nayttaa
aidolta (pankkien kirjautumissivu tai muu sivusto, jossa pyydetaan
kayttajatunnuksia)

« Ké&yta aina omia tai intranetin linkkeja. Ala myoéskain paljasta mitaan
tyohosi / yritykseen / yhteisoon liittyvaa tietoa kenellekaan ulkopuoliselle
henkilolle, jonka henkilollisyytta ei voida vahvistaa.
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Kyberturvallisuus ja mobiililaitteet

* Mobiililaitteiden monipuolistuneen kayton takia niihin kohdistuvat
kyberturvallisuusuhat ovat lisaantyneet merkittavasti ja riskienhallinta on
kaynyt yha haasteellisemmaksi.

* Harkitse tarkoin miten kaytat matkapuhelintasi ja sen sovelluksia - valta
selailua epailyttavilla verkkosivuilla valttyaksesi haittaohjelmilta.

 Al3 koskaan myoskaan lainaa puhelintasi tuntemattomille. Lukituskoodi ja
automaattinen lukitus — aktivoi nama toiminnot.

* Mobiilipalveluiden kaytosta — samat perussaannot patevat kuin
tietokoneellakin toimittaessa, eli ei vierailla haitallisilla / tuntemattomille
sivuilla, eika klikkailla tuntemattomia linkkeja.

* Asenna aina uusimmat tietoturvapaivitykset — tai pyyda ystavaasi
tekemaan ne.
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* Sovellukset — lataa luotettavista lahteista, harkitse datan kaytto
oikeuksia.

* Jos puhelin haviaa - Pilvipalveluilla voit paikantaa, lukita ja
tarvittaessa pyyhkia puhelimen tiedot etana.

* Puhelimen ostaminen ja myyminen Jos olet myymassa puhelinta
Kytke puhelin pois kaikista pilvipalveluista (iCloud, OneDrive,
sahkopostit...). Pyyhi puhelimen tiedot ja poista myos mahdolliset
muistikortit. Palauta puhelimen tehdasasetukset.

* Jos olet ostamassa kaytettya puhelinta. Palauta puhelimen
tehdasasetukset. Tarkista, ettei puhelin ole yhdistetty
pilvipalveluihin, joihin tietosi voitaisiin siirtaa.

* Lue mallikohtaiset ohjeet puhelinvalmistajien sivuilta
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Sosiaalinen media - tietojen keraaminen eri lahteista ja niiden yhdistely

Kolme asiaa, joita sinun on hyva harkita ennen kuin lisaat sisaltoa
sosiaaliseen mediaan (Facebook, Twitter jne).

1.) Sanotaan, etta kaikki se mita lisaat internetiin ei koskaan katoa. Asiat,
mitka silla hetkella vaikuttavat harmittomilta kertoa, voivat nayttaytya eri
valossa - jopa piinallisessa - kymmenen vuoden kuluttua. Kayta harkintaa
myos lisatessasi valokuvia, silla ne voivat alkaa jopa ‘elamaan omaa
elamaansa’ netissa, kuvia on helppo muokata toisiin kayttotarkoituksiin.
Myos vanhempien tulisi tarkoin punnita, millaisia valokuvia he lisaavat
lapsistaan sosiaaliseen mediaan.
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2.) “Viimeinkin taukoa toista ja loma Espanjan auringossa
perheen kanssa". Tama pieni harmiton ajankohtaisten
kuulumisten kertominen sisaltaa tiedon, jota voidaan kayttaa
sinua vastaan. Kotiosoitteesi on jaljitettavissa, se voi loytya
jopa internetista helposti ja varkailla on kokonainen viikko
aikaa selvittaa, mita mielenkiintoista ja arvokasta anastettavaa
sinulla on kotonasi
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3.) Mainitset somessa, etta etsit kauan kateissa ollutta sukulaistasi, joka
asuu Australiassa. Yllattaen 'sukulainen’ ottaa sinuun yhteytta ja kertoo
uskottavasti muistoja yhteisesta menneisyydesta ja lapsuudestanne.
Kaikki tama tieto on keratty sosiaalisesta mediasta. "Riemukas
jalleennakeminen™ odottaa teita, kunhan vain lahetat vahan matkarahaa
sukulaisellesi. Yhteenveto Sosiaalinen media on hyodyllinen ja tehokas
kanava taynna tietoa. Muista aina harkita hetki, millaista informaatiota

olet sinne lisaamassa, oli se sitten tietoa sinusta itsestasi tai
yrityksestasi.

Ylla mainitut esimerkit antavat sinulle osviittaa siita, miten tietoja
voidaan kayttaa sinua vastaan.
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EU:n uusi asetus henkilGtietojen suojasta ja mita se tarkoittaa sinulle

Tarkeimmat asetuksessa maaritellyt EU-kansalaisen oikeudet:

- Tietaa, mita tietoja sinusta kerataan tai on jo keratty

- Nahda, mita tietoja sinusta on tallennettu

- Korjata sinusta tallennettua tietoa

- Pyytaa tallennettujen tietojen poistamista

- Rajoittaa tallennetun tiedon jatkokasittelya

- Pyytaa omien tietojen siirtoa tietojarjestelmasta toiseen
(palveluntarjoajalta toiselle)

- Vastustaa, etta tietojasi kaytetaan suoramarkkinointiin, tieteellisiin-
tai profilointitarkoituksiin
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